2.1  Service Support

2.1.6 Configuration Management

Im Configuration Management wird die gesamte IT-Infrastruktur eines
Unternehmens in Form eines logischen Modells abgebildet. Ziel
ist es, stets einen gesicherten aktuellen Zugriff auf die Daten aller
IT-Assets und IT-Konfigurationen sowie den damit verbundenen
IT Services innerhalb eines Unternehmens zu gewahrleisten. Dies
erfolgt mit Hilfe eines Datenbankmodells, der Configuration Manage-
ment Database (CMDB). Hier werden vielféltige unterschiedliche In-
formationen zu den IT Objekten gesammelt, gepflegt und
anderen Prozessen zur Verfiigung gestellt. Die CMDB ist somit die
wichtigste Daten- und Informationsquelle innerhalb des IT-
Servicemanagements, mit der alle Prozesse des Service Support und
des Service Delivery interagieren. Vor allem die Prozesse Incident
Management, Problem Management und Change Management
kénnen ohne CMDB nur mit groRen Einschrédnkungen betrieben
werden.

Die funf Hauptaufgaben im Configuration Management sind

B Planung, die Planung und Definition von Konfigurati-
onskomponenten (Cls) beztglich Zweck, Umfang, tech-
nischem und organisatorischem Kontext

B Identifikation, Identifikation und Auswahl von Cls in-
klusive Abhéngigkeiten und Verantwortlichkeiten (Ow-
nership) sowie die eindeutige Versionierung und
Kennzeichnung von Cls

B Kontrolle, die Sicherstellung, dass sich in der Produk-
tivumgebung nur autorisierte und in der CMDB regist-
rierte Komponenten befinden

B Statusinformationen, Aufzeichnung und Historienfiih-
rung tber alle Anderungen an Cls wahrend des gesam-
ten Lebenszyklus

B Verifizierung und Audits, regelméliige Reviews und
Prufungen zum Abgleich der physikalisch vorhandenen
Daten in der CMDB

In der CMDB werden nicht nur die einzelnen Komponenten eines
IT-Systems selbst, sondern inshesondere auch die Beziehungen
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der Komponenten untereinander abgebildet. Die einzelnen Ob-
jekte innerhalb der CMDB werden Configuration ltems (CI) genannt.
Ein CI ist dabei eine beliebige Einheit, die sich nur aus einer
einzelnen oder aus mehreren einzelnen Objekten zusammenset-
zen kann, z.B. eine Netzwerkkarte, eine Festplatte, ein Kabel, ein
kompletter PC, ein Server-Cluster oder ein Netzwerksegment.
Auch Dokumente werden in der CMDB gleichermal3en als CI ein-
gebunden. Dazu z&hlen beispielsweise Vertrdge, Betriebs- und
Installationsanleitungen, Notfallplane und Unternehmensrichtli-
nien.

Die CMDB ist die zentrale Daten- und Informationsbasis fiir alle
ITIL Prozesse. In Abb. 43 ist das gesamte Prozessumfeld der
CMDB abgebildet.
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Abb. 43 CMDB-Prozessumfeld

Welcher Detaillierungsgrad im Einzelnen erforderlich ist, hangt
von den jeweiligen Anforderungen im IT-Gesamtsystem ab. Bei
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2.1  Service Support

der Definition der Cls sollte man jedoch darauf achten, die CMDB
nicht mit zu filigranen Details zu Uberladen. Das Ganze sollte
nicht in einer Datenenzyklopadie ausufern. Andererseits dirfen
aber auch keine Informationsdefizite entstehen. Die geschaftli-
chen Anforderungen mussen abgedeckt sein und es sollte genu-
gend Raum flr Erweiterungen geben.
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Abb. 44 CMDB-Detaillierungsgrad
Jedes CI in der CMDB besteht aus einem Datensatz aus individuel-
len Eigenschaften (Attributen) sowie Verlinkungen zu anderen Da-
tenséatzen und Dokumenten.
Abb. 45 gibt ein Beispiel, wie die Attribute von Cls strukturiert
werden kénnen. In Abb. 46 sind die von ITIL empfohlenen Att-
ribute aufgelistet.
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2.1.6 Configuration Management

Bezeichnungsattribute
Referenz-Nr
Status —‘-\ aktiv
Kategorie in Planung
Name im Test
im Lager
aulier Batrigh
Typ
Cl Serien-Nr. Technische Attribute
Verlinkungen
Cl "
Dokumente
L cl

Abb. 45 CI-Attributstruktur

Cl-Name Parent Cls Relationship
Copy or Serial Number Child Cls Relationship
Category Relationships

Type RFC Numbers

Model Mumber (hardware) Change Numbers
Warranty Expiry Date Problem Numbers
Version Number Incident Numbers
Owner Responsible Comment
Responsibility Date Location
Source/Supplier Accepted Date
Licence Current Status

Supply Date Scheduled Status

Abb. 46 CMDB-Attribute nach ITIL

Durch die Cl-Verknupfungen (Relationen) kann das Datenmodell
der CMDB eine gegliederte objekthierachische Struktur anneh-
men, wie sie nachfolgend in Abb. 47 schematisch dargestellt ist.
Objektorientierte Ansatze sind bei einer CMDB besonders vor-
teilhaft, da mit den Mechanismen, Vererbung und Polymorphie,
ein hohes Mal} an Transparenz und Flexibilitat erreicht werden
kann.
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2.1  Service Support

Cl

Cl Cl ‘ Cl ‘

Abb. 47 CI-Objekthierarchie

Jedes CI tragt eine systemweit eindeutige Referenznummer (1D),
mit der es jederzeit eindeutig im System identifiziert werden
kann. Mit weiteren Attributen, z.B. Kategorie und Status, kénnen
Gruppen- und Workflowinformationen hinzugefiigt werden. Die
Inhalte der Attribute kénnen sich &ndern und missen daher ste-
tig gepflegt werden.

Wie schon erwéhnt, sind auch die Verknipfungen und Gruppie-
rungen der einzelnen Cls in der CMDB abgebildet. Die Informati-
onsqualitat erreicht dadurch eine ganz neue Dimension. Im
Gegensatz zu reinen Bestandsfiihrungssystemen (Asset Management-
Systemen), liefert die CMDB damit nicht nur Mengengeruste, son-
dern erméglicht auch fundierte Folgen- und Schwachstellenana-
lysen. Die Verknipfungen der Cls spiegeln die IT-Architektur
wider. Dazu werden unterschiedliche Beziehungen definiert, wie
z.B.

W X ist Teil von Y (z.B. eine Festplatte ist Teil eines Ser-
Vers)

B X ist verbunden mit Y (z.B. ein PC ist mit einem Server
verbunden)

B X benutzt Y (z.B. zwei Netzwerke benutzen eine Stand-
leitung fir VPN)

B X ist eine Auspréagung von Y (z.B. gleicher Drucker, je-
doch mit gréRerem Papierfach)
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2.1.6 Configuration Management

Cl
rY
/ v
Cl Cl Cl f— ClI
Hersteller: XY
Prozessor: P4/2.4 GHz
RAM: 512 DDR
" HD: B0 GB
Drucker Lw: Floppy, DVD
Mornitor:  CRT
Peripherie: Tastatur, Maus
Metzwerk: Ethemat 100
MAC: D0:20:AF:01:00:20

IP: 196.10.165.23

BS: XP Professional

Software:  MS Offlce Pra,
Acrobat Readar,
Win Zip,
Antivirus

Abb. 48 ClI-Verknipfung

Abb. 48 veranschaulicht das Cl-Prinzip der Cl-Verknipfing an-
hand eines einfachen Netzwerks. Es ist klar zu erkennen, dass
durch einen Ausfall des Switches das komplette Netzwerk lahm
gelegt wird. Der Switch ist hier also eine klassische Schwachstel-
le — ein Single Point of Failure (SPOF). Fallt hingegen der Server aus
wird die Arbeitsfahigkeit sicher stark beeintrachtigt, indem weder
Shares noch Drucker zur Verfigung stehen. Eine Kommunikati-
on unter den Ubrigen beiden PC-Geraten wére als Workgroup
aber weiterhin prinzipiell méglich.

Anhand der CMDB kann man schnell einen Uberblick gewinnen,
welche Systeme bei bestimmten Ereignissen betroffen sind und
welche Auswirkungen sich daraus ergeben kdnnten. Besonders
in Krisensituationen, z.B. bei Virenbefall, kann das Change Ma-
nagement somit schneller und praziser reagieren.

Cl-Lebenszyklus

Jedes CI hat immer nur eine begrenzte Lebensdauer, nach der es
entsorgt und ggf. wieder ersetzt werden muss. Der Zeitraum, in
dem ein CI im IT System préasent ist, wird als Cl-Lebenszyklus (Cl
Lifecycle) bezeichnet. Wahrend dieser Zeit durchléuft ein Cl ver-
schiedene Phasen und Status, die nachfolgend beschrieben wer-
den. Der Cl-Lifecycle beginnt, wie in Abb. 49 dargestellt,
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2.1  Service Support

ursachlich mit der Beschaffung (Procurement) eines Cls. Danach
folgt die Betriebsphase (Operating) und am Ende des Lebenszyklus
steht die Entsorgung (Disposal).

Procurement Operating Disposal

Abb. 49 Cl-Lifecycle

(P) - Procurement

Diese Phase bildet den kompletten Beschaffungsprozess eines
Cls, von der Bestellung bis zur Lieferung, aus Sicht des IT-
Betriebs ab.

(O) - Operating

Diese Phase bildet den gesamten Zeitraum, in dem ein Cl poten-
tiell fir den operativen Betrieb zur Verfligung steht, ab.

(D) - Disposal

Diese Phase beschreibt die Ausmusterung/Entsorgung von Cls
aus dem produktiven Bereich.

In jeder Phase des Cl-Lifecycles kénnen die Cls unterschiedliche
signifikante Zustdnde einnehmen, die durch eindeutige Status
gekennzeichnet sind. Der Status eines Cls beschreibt jeweils den
aktuellen Zustand, in dem sich ein CI momentan befindet. Es
kann dabei zwischen verénderbaren (V) und finalen (F) Status
unterschieden werden. Final bedeutet, dass hier das Ende eines
Workflows erreicht wurde und somit dieser Cl-Status nicht mehr
verandert oder rickgéangig gemacht werden darf.

Die nachfolgende Tabelle enthalt ein Beispiel, welche Statusdefi-
nitionen in den einzelnen Phasen definiert werden kénnen.
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2.1.6 Configuration Management

Status Phase Art Beschreibung

ordered P \% Bestellung wurde ausgelost

in progress P \% Bestellvorgang befindet sich in Bearbeitung

cancelled P F Bestellung wurde storniert

delivered P V | Ware wurde geliefert, Wareneingang bestatigt

returned P F Ware wurde zuriickgesendet (Retoure)

active (0] \% Cl befindet sich produktiv im Einsatz

inactive (0] \% Cl ist temporar nicht im produktiven Einsatz (z.B.
Wartungsfenster)

in store (0] \% Cl befindet sich zur weiteren Verwendung im La-
ger

planning (0] \% Cl befindet sich in Planung/Vorbereitung

test (0] V | Cl befindet sich im Test

stolen D \Y, Cl wurde gestohlen

sold D F Cl wurde verkauft

discarded D F Cl wurde verworfen/ausgemustert/entwertet

Neben der Definition der einzelnen Status, missen auch die Sta-
tusiibergdnge  unter  Berlcksichtigung  der  Workflow-
Anforderungen aller Steuerungsprozesse festgelegt werden. Die
Statusiibergénge sagen konkret aus, welche Status aufeinander
folgen dirfen. State Transition Diagramme sind ein elegantes Mittel, die
Statusiibergédnge grafisch abzubilden. Die nachfolgenden drei
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2.1  Service Support

Diagramm-Abbildungen beziehen sich auf die eben genannten
Cl-Status und die jeweiligen Lifecycle-Phasen aus der zuvor ste-
henden Beispiel-Tabelle.

cancelled

in progress

Abb. 51 Cl-Statusiibergédnge — Operating (O)
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2.1.6 Configuration Management

O O &

end

Abb. 52 Statustbergange — Disposal (D)

Beachten Sie in Abb. 52 beim Status ,stolen“ den Wiedereintritts-
punkt nach 1, der es ermdglicht, wiedergefundene Cls jederzeit
ins System zurtickzuftihren, da ,stolen“ nicht als finaler Status
definiert worden ist.

CMDB - Implementierung in der Praxis

In bestehenden Unternehmen haben sich im Laufe der Zeit, so-
zusagen historisch bedingt, viele unterschiedliche eigenstéandige
Informationstréger etabliert, mit denen das Wissen des Unter-
nehmens verwaltet und kommuniziert wird. Verschiedene Da-
tenbanksysteme auf unterschiedlichen Plattformen, Excel-
Tabellen, E-Mails, Textdokumente, usw. Der interne Datenaus-
tausch erfolgt dabei in der Regel nur tGber punktuelle Schnittstel-
len, die selten standardisiert sind. Auch wenn man von einer
durchgéngigen homogenen Ldsung somit meist weit entfernt ist,
bedeutet die Implementierung einer CMDB nicht, alles Bestehende
Uber den Haufen zu werfen und komplett von neuem zu begin-
nen.

ITIL schreibt nicht vor, wie ein CMDB-System inhaltlich und in
seiner Architektur genau auszusehen hat oder gar welches Tool
sich dazu am besten eignet. Idealerweise bietet sich dazu eine
standardisierte Basis in Form einer leistungsfahigen relationalen
Datenbank an. Die Funktionalitat einer CMDB kann aber durchaus
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auch problemlos in einer heterogenen Umgebung in einem vir-
tuellen CMDB-Modell realisiert werden. Auch eine schrittweise
Implementierung ist maglich. Im Vorfeld sollte auf jeden Fall
eine grundliche 1ST-Stand-Analyse durchgefihrt werden. Daraus
kénnen dann die weiteren Schritte abgeleitet werden, welche
Schnittstellen am sinnvollsten sind, welche Altdaten migriert
werden sollten, etc. Die frihzeitige Implementierung eines Confi-
guration Managements zahlt sich sicher aus.

Objekte innerhalb der IT-Infrastruktur, die nicht als Cl in der
CMDB enthalten sind, kdnnen keine Prozesse durchlaufen. D.h.,
es gibt fur sie dann weder Incidents noch RFCs!

Benefits des Configuration Managements

W Strukturierte Abbildung der IT-Infrastruktur

B Qualitatsgesicherte Daten- und Informationsbasis fiir alle
Prozesse zur Erbringung wirtschaftlicher 1T-Services

B Einheitliche Methoden und Tools zur Administration und
Diagnose

B Unterschiedliche Sichtweisen kénnen abgebildet werden
wie z.B. fur Impact-Analysen und Service Reporting

B Verbessertes Asset Management, leichteres Auffinden
von ,Leichen* und mehrfachen Eintragungen

B Wirksame Kontroll- und Nachweismdglichkeiten in Be-
zug auf unterschiedliche Vertragsgegenstdnde (SLAs/
OLAs/ UCs), Ressourcen und Lizenzen.

B Prazise Informationsgewinnung in der Planung, im Pro-
duktionsbetrieb und in Krisenfallen

B Einfachere Umsetzung von Changes. Besser nutzbare
Synergie Effekte
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